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1 WBberblick

Dieses Papier besdftigt sich mit der Frage, welche Gefahrengr die demokra-
tische Gesellschaft von Software ausgehenieine funktionierende Demokratie
sind politische Gleichheit sowie Partizipation der Brger von groYer Bedeutung.
Politische Gleichheit und wirtschaftliche Gleichheit korréeren positiv (vgl. Mead
2004). Ebenso Angen Partizipationsnbglichkeiten und -bereitschaft unter ande-
rem vom wirtschaftlichen Status ab (vgl. Schultze 2004, S. 8%

Bei Software muss zwischen unfreier und Freier Software unsehieden wer-
den. Unfreie Software stellt einen Eingri® in die Freiheitenedt Menschen dar und
fdhrt zwangs@u g zu wirtschaftlicher Ungleichheit. Eine LAsung dieses Problems
ist die Verwendung Freier Software sowohl in derBildung als auch ineigenen
IT Projekten des Staates. Des Weiteren ist eisorgfltiger und gezielter Einsatz
von begrenzten geistigen Monopolen (BGMs) in der Gesetagaipnotwendig. Die
Probleme und Empfehlungen sollen in den folgenden Kapitelrdher erutert
werden.

2 \erschiedene Arten von Software

Software kann sehr gut mit einem Kochrezept verglichen wenddvgl. Stallman
2001). Der Autor schreibt eine Liste von Anweisungen nieder ausrda Ausfih-
rung ein bestimmtes Ergebnis resultiert. Bei Computerprogramen werden die
Anweisungen im so genannten Quelltext niedergeschrieben. Ebtgine Vielzahl
von Programmiersprachen, die man dazu verwenden kann. Der €ltext wird
anschlievsend mit Hilfe eines Programmes, dem Kompiler, in masemlesbare
Form gebracht. Diese maschinenlesbare Form kann dann vom Conguausge-
fdhrt werden. Sie ist jedoch von Menschen nicht mehr interpretibar, da sie nur
aus Nullen und Einsen besteht. In Abbildung 1 sieht man den Quelke und
den schematisierten Maschinencode eines Programmes, welcheger Program-
miersprache C geschrieben ist. Wird es kompiliert und aus@éft, gibt es ,Hallo
Welt\ auf dem Bildschirm aus.

Bei Software muss zwischen zwei Modellen unterschieden werdéer Freien
Software und der unfreien Software. Freie Software gdint dem Nutzer folgende
vier Freiheiten: (1) unbegrenzte Nutzung zu jedem Zweck, (3fudium und An-
passung, (3) Weitergabe durch Kopie und (4) Weiterentwiakhg (vgl. Stallman
2002, S. 41®, Stallman 1996) . Unfreie Software giéwt keine, oder nicht alle
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Abbildung 1: Menschenlesbarer Quellcode und maschinenlesbaBénArcode (ei-
gene Darstellung)

dieser Freiheiten.

Die vier Freiheiten mAssen in der Lizenz der Software geilurt werden. Inner-
halb der Freien Software Lizenzen wird noch einmal zwischerast schi{zenden,
schwach sciitzenden und nicht scliitzenden Lizenzen unterschieden (vgl. Reiter
2004, S. 85-87):

Starker Schutz / Copyleft - z.B. GNU GPL: gewdhrt die vier Freiheiten
und schiizt sie dadurch, dass die Lizenz vererbt wird. Diesimpft die
Software dagegen, wieder unfrei zu werden.

Schwacher Schutz / Copyleft - z.B. GNU LGPL.: gewahrt die vier Frei-
heiten. Jedoch bieten schwach s@tzende Lizenzen nur einen begrenzten
Schutz der Freiheit. Im Gegensatz zu stark séizenden Lizenzen darf un-
freie Software gegen Programme unter der GNU LGPL gelinkt waen. Das
bedeutet, dass zwar das Programm selbst immer frei bleiben mussjedoch
mit anderen Programmen kombiniert werden kann, welche urdr sind.

Kein Schutz - z.B. XFree86 License (modi zierte BSD): gewadhrt eben-
so die vier Freiheiten, bietet aber keinen Schutz der FreiteDas bedeutet,
dass das Programm oder Programmteile auch wieder unfrei gechawer-
den divfen. Dies Hitte zur Folge, dass Benutzern die Freiheiten vorenthalten
werden.

Die Abbildung 2 veranschaulicht die verschiedenen Softwardkgorien (siehe
Reiter 2004, Free Software Foundation 1996). Wichtig hiedh ist, dass der ge-
zahlte Preis # den Erwerb der Software bei dieser De nition keine Rolle sgi.
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Ausschlaggebenddr die Unterscheidung zwischen Freier Software und unfreier
Software ist nur, ob die vier Freiheiten gedhrt werden oder nicht.

a4 Freie Software \

______________ proprietare Software
"copyleft"

stark geschutzt
z.B. GPL

schwach geschutzt
z.B. LGPL

o e mm = o o o o —
N
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unausgeglichen oder
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o -

kostenfrei herunterladbar

"Shareware"

Abbildung 2: Software Kategorien nach (Reiter 2004, S. 86)

3 Problemanalyse

Software durchdringt heutzutage alle Bereichen unseres Laats. Das Klingeln des
Weckers, das Stellen der Stoppuhsif das Fridhsticksei, das®®nen der Stra¥sen-
bahntéve, die Benutzung des Fahrstuhls, das Telefonieren mit dem Midtelefon
und natévlich die klassischen Variante, das Benutzen des Heimcompugimmer
kommen wir mit Software in Kontakt. Nahezu jedes elektronis@ Geit enthaAlt
Software.

Wie stark wir von Software ablngig sind wird uns klar, wenn wir uns vor-
stellen welche Folgen esdite, wenn die Gejte nicht funktionieren wévrden.

3.1 Unfreie Software schw Acht die Wirtschaft

In unserem privaten Leben Bnnten wir mit den Auswirkungen einige Zeit zurecht-
kommen, auch wenn es uns nicht leicht fallenglfte. Die Wirtschaft jedoch ist
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auf funktionierende Software angewiesen. Eine Studie deranhofer Gesellschaft
hat ergeben, dass 50% der deutschen Industrie und 80% der Exgoxion der
Informations- und Kommunikationstechnologie abngig sind (vgl. Miller 2004).
Fii sie ist es fatal, wenn die Software nicht funktioniert. Brderbdnder stehen
still, Flugzeuge und Zbge verkehren nicht, die Brse wirde zusammenbrechen
und fast die gesamte Broarbeit waAre unméglich.

Software ist also ein zentraler Bestandteil unserer WirtschafDas Problem
dabei ist, dass unfreie Software immer zu einem Monopdalhit. Warum dies so
ist wollen wir nun etwas maher betrachten.

Fiv Gesch Afte ist Kommunikation notwendig. Um Gescléfte tAtigen zu
kdnnen, missen wir mit Kunden und Anbietern kommunizieren. Angebote
missen eingeholt, Vertdge verschickt und Konzepte diskutiert werden. Oh-
ne Kommunikation kann kein Geschft statt nden. Diese Kommunikation
“ndet zu einem Gro¥ateil mit Hilfe von Software statt. Vermutlch werden in
Zukunft immer mehr Gesclifte in elektronischer Form abgewickelt werden.
Um Gescléfte ausfdhren zu kdnnen bemtigen wir also Software.

Unfreie Software funktioniert nur mit sich selbst gut. Problematisch ist,
dass unfreie Software meist nur mit sich selbst gut funktioniertledem wird
es schon einmal widerfahren sein: eine Datei, die z.B. mit eméestimm-
ten Textverarbeitungsprogramm geschrieben wurdeddst sich nur mit dem
gleichen Programm wieder fehlerfrad®nen und betrachten. Oft ist es sogar
nur mit der exakt gleichen Version der Textverarbeitung mglich.

Dies ist eine zwangglu ge Folge des unfreien Softwaremodells, denn das
Gesclaftsmodell basiert darauf, néglichst viele Lizenzen der Software zu
verkaufen. A diesen Zweck wird es einerseits dem Benutzer schwer ge-
macht, zu einer anderen Software zu wechseln, andererseitsdea seine
Kommunikationspartner dazu gezwungen, ebenfalls diese Swdte einzuset-
zen. Dies wird dadurch erreicht, dass das Programm es Aahst ernbglicht,
standardisierte Dateiformate zug®nen. Speichert man diese jedoch wieder
ab, kédnnen die Daten nicht mehr mit anderen Programmen, die den &t-
dard befolgen, gé®net werdeh. Hierfédr werden der Datei Erweiterungen
hinzufégt, die von anderen Programmen nicht untergitzt werden.

Daraus folgt: benutzen wir unfreie Software, #ssen wir alle das gleiche Pro-
gramm verwenden, um miteinander kommunizieren zugknen. Das #hrt zu ei-

1Diese Praktik ist recht verbreitet und wird als ,Vendor Lock-In\ bezeichnet.
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nem Monopol beim Angebot von Softwate Fi dieses Monopol missen alle Be-
reiche der Wirtschaft bezahlen und die gesamte Volkswirtschattird durch das
unfreie Softwaremodell geschécht. Mit diesem Monopol halten einige wenige
Unternehmen eine solche Marktmacht in ihren Binden, dass dadurch der Gesell-
schaft ein immenser Wohlfahrtsverlust entsteht. Die soziale Klufwird dadurch
immer gréler.

3.2 Gefahrliche Machtverteilung

+Alle Mittel, welche die Realisierung von Zwecken sozialer Akteg ermdglichen;
die Akteure also mit Macht ausstatten\ werden als Machtressourcebezeichnet
(Wei% 2004, S. 499). Mit Software kann man sehr gut eigene €idurchsetzen.
Der Benutzer kann die Regeln, welche in Software implemeett sind nicht miss-
achten. Bei Software deren Quelltext nicht vedigbar ist, existiert nicht einmal die
M@glichkeit, festzustellen, welche Regeliberhaupt implementiert sind. Eventuell
werden manche dieser Regeln, wemerhaupt, erst durch Zufall entdeckt.

American Online (AOL) bietet ein gutes Beispiel dair, wie Computerpro-
gramme Freiheiten einschiinken (vgl. Lessig 1999, S. 66-71). Als Mitglied bei
AOL hat man die M@glichkeit, mit anderen Mitgliedern synchron Nachrichten in
einem virtuellen Diskussionsraum auszutauschen. Dazu muss man dSicldiesen
Diskussionsraum einloggen. Nun hat aber AOL in ihrer Software dieegel im-
plementiert, dass nur 23 Personen pro Raum zugelassen sind. Einelie von
24 Personen hat also nicht die Mglichkeit, sich gemeinsam in dem virtuellen
Diskussionsraum auszutauschen. Die Software macht hier keine Aulsnmeen.

Zu diesen softwareimmanenten Besclinkungen kommen noch Beschnkun-
gen durch das Urheberrecht hinzu. Wie machtlos dagegen sogange Staaten
sind, illustriert folgendes Beispiel:

.Um seine Schrift in der digitalen Welt zu bewahren und lebendigu
halten, bat [Island im Jahre 1998] Microsoft, eine Untergézung fir
Islandisch in Windows zu implementieren. Es war sogar bereitinf
diese Arbeit zu bezahlen, doch Microsoft sah den Markt als zu khei
an und winkte ab. Ohne Zugang zum Quellcode und ohne das Recht
ihn zu modi zieren, ist das Land vollkommen abBngig von Microsofts
Gnade\ (Grassmuck 2002, S. 318).

2Dieses Monopol bleibt nicht auf den Softwaremarkt begrenzt. Es dehnt sich auch auf den
Hardwaremarkt aus. So Buft z.B. das Microsoft Betriebssystem nur auf Intel kompatibler Hard-
ware und Computer mit Intel Chips werden mit dem Microsoft Betriebssystem vertrieben.
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Eine Machtressource also vollkommen in den#dden einiger Weniger zu be-
lassen, stellt eine grovse Gefahirfdie demokratische Gesellschaft dar.

4 Strategische Schritte

Was kénnen wir tun, um diese Gefahren zu verhindern? Welche Scheitkén-
nen wir unternehmen, um unsere Wirtschaft vor Monopolen zu salzen? Wie
kdnnen wir den Menschen ein Verdnhdnis i eine wichtige Technik unserer Zeit
vermitteln und dadurch verhindern, dass diese als Machtress@ar missbraucht
wird?

Die einfachste Methode, die Gefahren von Software abzuwengdevare eine
gesetzliche Bestimmung, dass jede Softwandr feden Zweck verwendet, studiert
und angepasst, durch Kopie weitergegeben und weiterentwittk@erden darf; also
jede Software frei sein muss. Da jedoch meiner Ansicht nach solcleAnderungen
Zeit bendtigen, wollen wir hier mehrere kleinere isungsschritte betrachten.

4.1 Bildung

Es ist wichtig, dass die Bhigkeit Software zu verstehen nicht in den Binden ei-
niger Weniger liegt, sondern breit in der Gesellschaft verteilst. Die FAhigkeit
Programmieren zu Bnnen darf ebenso wenig wie Lesen, Schreiben oder Rechnen
Herrschaftswissen sein. Die #i¥ger sollten in der Schule mit Ristzeug ausge-
stattet werden, um ihre sgteren Arbeitswerkzeuge kontrollieren zu dnnen. Sie
sollten also auch Grundkenntnisse im Programmieren erlernenmuspéter nicht
den Irrglauben zu haben, Software sei etwad@bermenschliches.

Mit Freier Software kénnen wir des Weiteren wichtige demokratische Prin-
zipien in der Bildung durchsetzen (vgl. Free Software Fountian Europe 2004,
Stallman 2003):

Freiheit Die Schiler kBnnen mit Freier Software lernen, solche zu benutzen und
zu verstehen. Dadurch, dass sie den Quelltext vgbar haben, gibt es i
ihren Wissensdurst keine Grenze. Niemand verbietet den $ié&rn nur bis
zu einem bestimmten Grad die Software zu verstehen. Anders alsilun-
freier Software nnen sie auf dem aktuellen Stand der Technik lernen und
missen sich nicht damit ab nden, dass manche Dinge geheim sind. ®ier-
den erkennen, dass es nicht nur immer einen Weg, oder ein Pramm zur
LAsung eines Problems gibt, sondern fast immer Alternativen bebtn.
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Gleichheit Es besteht eine Gleichheit zwischen den Benutzern. Die Schigénn
allen Schilern, auch denen augirmeren Familien, die Software zur Ved
gung stellen. So sind arme Sdfer nicht dazu gezwungen, gegen Gesetze
zu versto¥sen, damit sie nicht benachteiligt sind und die Softreaauch zu
Hause benutzen gnnen.

Br iderlichkeit  Mit Freier Software lernen ScliNer, dass sich Zusammenarbeit
und gegenseitige Hilfe lohnen. Niemand vermittelt ihnen den Edlruck, dass
es eine schlimme Tat ist, anderen zu helfen, indem Programmetagescht
werden, und dass solche Praktiken nur vopPiraten\ ver Abt werden (vgl.
Stallman 1994a).

4.2 Eigene IT Projekte mit Freier Software umsetzen

ZunAchst sollte der Staat darauf achten, bei seinen eigenen IT Pejen selbst
Freie Software Komponenten zu verwenden. Ansonstednte ihm ein Schicksal,
wie das in Kapitel 3.2 beschriebene widerfahren.

Des Weiteren wird durch die Verwendung von Freier Softwarecsiergestellt,
dass die Funktionsweise der Softwasberprifbar ist. Und jeder Bédrger sollte das
Recht haben, zu wissen, welche Regeln der Staat implementibgt, genauso wie
er das Recht hat, erlassene Gesetze nachzulesen.

Die derzeitige Gesetzgebung verbietet es, das System zur alekische Pati-
entenkarte ndher zu untersuchen. Dadurch wird es nahezu umglich gemacht zu
wberpridfen, ob dabei die Privatspldre geschitzt bleibt und in diesem Sinne der
Sozialstaat aufrecht erhalten wird. Bernhard Reiter kritisert, dass, [d]ie System-
entwickler [...] den Datenmi¥abrauch wissentlich in Kauf [nefen] und versuchen -
mit Hilfe des Urheberrechts - eine@berprﬁfung des Sicherheitskonzepts zu verhin-
dern. Hier wird die Gefahr deutlich, die Softwarepatente undie Versctarfung des
Urheberrechts i die Gesellschaft darstellen\ (Free Software Foundation Eope
2005).

Wenn der Staat f\ alle IT Projekte Freie Software verwendet, kann diese auf
legale Weisedberprift werden. So nnen Gefahren erkannt und #hzeitig dar-
auf reagiert werden. Das Wissen und die &higkeiten von staatlich "nanzierter
Software sollte auvzerdem der Gesellschaft zur \lggfing stehen. So muss in den
USA ,Software, die mit staatlichen Mitteln entwickelt wurde, alen zugute kom-

3Die Islandische Regierung setzte die Lokalisierung schlie¥lich auf der Basis des freien Be-
triebssystems GNU/Linux durch (vgl. Grassmuck 2002, S. 318).
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men\(Grassmuck 2002, S. 381). Dieser Praxis sollte sich auch dier8lesrepublik
anschlie¥sen. Staatlich géfderte Software sollte immer unter eine stark selizen-
de oder zumindest schwach sgzende Freien Softwarelizenz gestellt werden um
sicherzustellen, dass diese auch frei bleibt. Sonsfiaen sich Unternehmen an
der Gemeinschaft bereicherngnnen, ohne ihr wieder etwas zéickzugeben (vgl.
Grassmuck 2002, S. 306).

4.3 Bewusster Gebrauch von BGMs

Verhinderung von Monopolen im Softwarebereich kann am besteladurch er-
reicht werden, dass die BGMs so gestaltet werden, dass sie ihrespmnglichen
Sinn auch verfolgen.

Unter ,begrenzten geistigen Monopolen\ (BGM) verstehen wir PatentdJr-
heberrecht, Schutzmarken, sowie andere Gesetze, deren Abskstist, limitierte
Monopole # geistige Kreativitat zu gewdhren (vgl. Greve 2003, S. 35).

Meist wird heutzutage der Eindruck vermittelt, ,dass naturgegebene Rech-
te filv Autoren die akzeptierte und unumstrittene Tradition unsere Gesellschaft
sind\ (Stallman 1994b). Der Sinn und Zweck sowohl des angloani@nischen Co-
pyrights, als auch des eurafiischen Urheberrechts, war es jedoch, den Fortschritt
zu férdern und nicht die Autoren zu belohnen. Sie belohnen zwadie Autoren
etwas und die Verleger etwas mehr, aber dies ist gewollt als1évlittel, um ihr
Verhalten zu ve@ndern\ (Stallman 1994b). Genauso wurden Patente alsein
zeitlich begrenztes Monopol zur Brderung der VeB®entlichung und Verbreitung
von wirtschaftlich interessanten ldeen\ gescha®en (Reiter 200S. 90).

Des Weiteren sollte bedacht werden, dass manche dieser Systenie,z.B. das
Urheberrecht, schon sehr alt sind und auch andere Technologien als Software
gescha®en wurden. So entstand das Copyright-System

.mit der Drucktechnik - eine Technologie, die Kopien in Massenp-
duktion ermdglichte. Das Copyright passte gut zu dieser Technologie,
da es nur die Massenproduzenten von Kopien einsghkte. Es nahm
den Lesern von Bichern keine Freiheit. Eine gewhnliche Leserin, die
keine Druckerpresse besa¥, konntaddher nur mit Stift und Tinte
kopieren, und sehr wenige Leser wurden d&fverklagt.

Digitaltechnologie ist °exibler als die Druckerpresse: Wenmformati-
on in digitaler Form vorliegt, kann man sie leicht kopieren, m sie mit
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anderen zu teilen. Genau diese Flexibiliit passt schlecht zu einem
System wie dem Copyright\ (Stallman 1994b).

Das unfreie Softwaresystem wird, wie wir gesehen haben, immareinem Mo-
nopol filhren. Es ist auf Dauer nicht machbar, immer nur die Folgen deSystems
zu bekAmpfen, ohne die Ursachen anzugehen. Wie schwierig sich diesgéiabe-
kAmpfung in der Praxis darstellt, sehen wir bei dem Kartellredbverfahren der
EuropAischen Kommission gegen Microsoft. Hierbeddst Microsoft nichts unver-
sucht, um die Netzwerkschnittstellen von Microsoft Windows nidho®enlegen zu
missen. Durch dieses Verhalten verhindern sie jegliche Konkunz®.

Der Gesetzgeber muss sich dessen bei seiner Aufgabdiarfg immer bewusst
sein. BGMs méssen mit Bedacht verwenden werden, um eine gesellschaftliche
Entwicklung zu ermdglichen. Und speziell bei Software sollte sehr gewissenhaft
darauf geachtet werden, ob das Ziel mit diesem Mittel erreithvird oder ob es
nicht doch bessere Mglichkeiten dafiv gibt.

“Microsoft hat in dem Verfahren mittlerweile mehr als drei Milliarden US Dollar, das ist
das Sechsfache der von der Eurdischen Kommission auferlegten Strafe, an Drittparteien des
Berufungsverfahrens vor dem Eurogischen Gerichtshof bezahlt. Die Drittparteien bekundeten
daraufhin kein weiteres Interesse an dem Fall zu haben. In Folge dessen untefiézen derzeit
nur noch zwei Parteien die Europdische Kommission in dem Verfahren.
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